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Internet jest tym, co tgczy Twoj
komputer z innymi komputerami na
catym swiecie

(prawie tak, jak nasz domowy telefon jest
potaczony z innymi telefonami na catym
swiecie siecig kabli)
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Co robimy w sieci ?

* Przeglagdamy strony www
* Korzystamy z maila
* Rozmawiamy na czatach, komunikatorach

* Dyskutujemy w forach, serwisach
spoteczniosciowych

* Gramy online
* Sciggamy i udostepniamy pliki
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WYy I Internet

* Wszyscy powinnismy mie¢ mozliwosc korzystania z
Internetu, Wy rowniez

* Sami swoim zachowaniem czesto prowokujecie
niebezpieczne sytuacje

* (Czesto sami stanowicie zagrozenie w Internecie
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Anonimowosc¢ W sieci:

* Nie widzimy rozmowcy, nie wiemy, kto naprawde
siedzi po drugiej stronie

* Anonimowosc¢ w internecie konczy sie, gdy cos
narozrabiamy

* Tak naprawde internetowa anonimowosc to fikcja
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Przemoc w Internecie

* Myslimy, ze jesteSmy anonimowi i czujemy sie
bezkarni.

° Granica miedzy nieudanym zartem czy gtupim
dowcipem a grozbg karalng jest bardzo cienka.

* Grozby karalne, nekanie sg przestepstwem

* Wirtualna przemoc boli realnie
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,Mam problem. Ktos zaczqt mi wysytac na gadu- gadu
nieprzyjemne wiadomosci- obraza mnie w nich. Dostaje tez

dziwne smsy z Internetu, w ktorych ktos mi grozi. Co
robic ??”

(Tomek, 11 lat)

Co Waszym zdaniem powinien
zrobi¢ Tomek?
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Tomek powinien:

* Zadbac o swojg prywatnosc¢ w Sieci
* Nie odpowiadac na zaczepki tej osoby

* Zachowac wszystkie wiadomosci od tej osoby, jako
dowaod.

* Poinformowac dorostego, ktoremu ufa, o catej sytuacji
* Skorzystac¢ z pomocy na www.helpline.org.pl
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Jak zrobic zdjecie tego, co wiasnie mamy
na ekranie?
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Wtamania komputerowe

Kazdy komputer podtgczony do Internetu jest narazony na
wiamanie

Czesto sami dokonujecie wtaman komputerowych
W necie nie ma anonimowosci!

Dbajmy o bezpieczenstwo komputera
(legalne oprogramowanie antywirusowe, firewall, ostroznosc)
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Jak uchronic swoj komputer wtamaniem?

* Uzywaj programow antywirusowych i programow
typu anty- spyware

* Nigdy nie przegladaj stron internetowych, jesli Twoj
komputer nie jest nimi zabezpieczony

* Nie otwieraj maili od nieznanych osob
* Uzywaj bezpiecznych haset do swojego konta e-mail
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Zasady tworzenia bezpiecznego hasta

* Dobre hasto powinno by¢ diugie (zawierajgce przynajmniej 8
znakow, wielkie i mafte litery, liczby oraz znaki przestankowe)

* Pomysl o zdaniu, ktore ma dla Ciebie znaczenie, na przyktad: Moja
starsza siostra Anka ma 20 lat.

* Wybierz pierwszg litere z kazdego wyrazu: MssAm20|
* Dodaj gdzies znak interpunkcyjny: MssAm!20I
| bezpieczne hasto gotowe | ©
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Piractwo komputeroweé

* Piractwo to kradziez. Uzywajgc pirackiego programu, czy
pirackiej muzyki okradamy autora i jego
wspotpracownikow,

* Nie ma lepszych i gorszych ztodziei,
* Piractwo jest przestepstwem,

* Coraz czesciej piraci ladujg w
wiezieniu lub ptacg kary.
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Oszustwa i wytudzenia

* Oszusci na Allegro
* Oszustwa na zdrapki (Simplus, Pop czy Heyah)

* Badzmy ostrozni, sprawdzajmy wiarygodnosc drugiej
strony

* Zgtaszajmy oszustow policji i administratorom
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@ w SIEBI www.drieckowsieci.pl

Rozmowy z przestepcami

Po drugiej stronie moze
siedziec ktos, kto
wykorzysta naszg ufnosc¢ do
swoich celow
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Zasady bezpieczenstwa

* Pamietaj, ze nigdy nie wiesz, kto siedzi po drugiej
stronie

* Nie podawaj danych osobowych, nie opowiadaj o
sobie zbyt duzo, postuguj sie nickiem, nie wysytaj
swoich zdjec¢ obcym ludziom
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Zasady bezpieczenstwa

* Jesliumawiasz sie w ,realu” z osobg poznang w
,hecie”, wybierz na spotkanie miejsce publiczne, a
najlepiej pojdz z kolegg lub kolezanka.

* Jesli cokolwiek Cie zaniepokoi, przestraszy czy
zawstydzi, powiedz o tym komus dorostemu

e :
[rp— LR Tt =
! L,..;..Ew...‘ P e R Mcwact Fiocure's BN allegropl ZOOM g [JHE "“m"



(szknla

bezpiecznege
internetu

/Zasady bezpieczenstwa

* Szukaj pomocy

X Rzecznik Praw Dziecka
(www.brpd.gov.pl, 0-800 12 12 12)

X Helpline
(www.helpline.org.pl, 0-800 100 100)

X Komitet Ochrony Praw Dziecka ~

(WWW.kOpd.pl) Dﬁeﬁk:‘gﬂ;ﬁﬂ;ﬂ

X Kidprotect.pl S
(www.kidprotect.pl)
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Dobre maniery (netykieta)

* Mysl, zanim cos$ zrobisz
* Nie szkodz innym

* Nie czyn drugiemu,
co Tobie niemite
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Co to jest uzaleznienie?
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Uzaleznienie to:

Bardzo silna potrzeba poswiecania czemus

coraz wiekszej ilosci czasu
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Uzaleznienie

* Uzaleznienie odbywa sie w gtowie

* Uzalezniamy sie od roznych substancji, ale tez od
sytuacji i zachowan (np. pracy, jedzenia, zakupow,
czy Internetu)

* Dtugie siedzenie w Internecie
mozna tatwo usprawiedliwic

e :
[rp— LR Tt =
! L,..;..Ew...‘ P e R Mcwact Fiocure's BN allegropl ZOOM g [JHE "“m"



(2%
II‘H‘EI‘I‘I!III ° [ | ° [ ° ?
Czy grozi Ci uzaleznienie:

* Czy ozywiasz sie namys$l ° Czy nawalites np. w

o sieci? domu lub szkolez

* Czy ukrywasz czasami, powodu netu?
ile czasu spedzasz w * Czy uciekasz w siec
necie? przed problemami?

* Czy zdarzyto sie, ze * Pieka Cie czasem oczy,
chciates siedzie¢ mniej, bolg plecy i nadgarstki?
ale sie nie udato? * Czy od czasu gdy

* Czy ztoscisz sie, gdy nie korzystasz z netu, Spisz
mozesz wejsc do sieci? mniej regularnie lub

w innych porach? a

. OGN =5 -
; ln.MEmut WD iR e vaetr Fiecuree BN dllegropl ZOOM pivan s = Ia.""‘“r



(szknla

bezpiecznege
internetu

Relacje miedzyludzkie

* Nie ma wirtualnych przyjaciot. Albo ktos jest Twoim
przyjacielem, albo nie.

* Siec to nie jest cate zycie.

* Zycie nie sprowadza sie do formuty , CzE, sKAd klikaSh?”

* Spotkaj sie ze znajomymi, miej zainteresowania poza
netem
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Dziekuje za uwage :-)

www.kidprotect.pl;
www.Bezpiecznylnternet.org
www.cefk.pl
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